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Tri druhy DNS nodU

stub resolver knihovni funkce operac¢niho systému

@ s minimalni cache
@ v GNU C knihovné neprilis robustni

rekurzivni resolver reSi dotazy a keSuje odpoveédi

@ agresivni cache fizena TTL hodnotami

@ validace DNSSEC dat

@ robustni reSeni nedostupnosti
autoritativnich server@

autoritativni server poskytuje data
@ pouze ta, kterda ma v databazi
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Rekurzivni servery

@ mala diverzita v implemetacich:

e BIND

e Unbound

@ PowerDNS recursor — neumi DNSSEC

e Dnsmasq je ve skutecCnosti jen forwarder

@ nutno zapnout ru¢né validaci DNSSEC
délaji to velci operatori, neni se ceho bat

@ nutno omezit povolené IP adresy pro dotazy
a implementovat BCP 38 ve své siti

ﬁCESNET
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https://www.isc.org/downloads/bind/
http://unbound.net/
https://www.powerdns.com/recursor.html
http://www.thekelleys.org.uk/dnsmasq/doc.html

Problém retézeni resolvertd s DNSSEC

@ problematicka validace zolikovych domén
@ zejména, je-li forwardovano na BIND

@ automatizovany test na
http://wildcarddnssec.jdem.cz/

Test Vysledek testu
1. [Zabezpeceni DNSSEC Uspéch.
* [+ wilda. rhybar. 0skar. cz Nedostanete se na doménova jména s neplatnym podpisem.
8 z Neuspéch.
2a. ';J?LE[EE ZHSQ"”‘;,Q}':‘S"E"“E’“ Vs DNS server nedokaze spravné validovat A zdznam, kterj vznik expanzi 2ol kového znaku na zoné s
N . INSEC.
5 5 Nelspéch.
2b. E?EE iﬂ?iiﬂfME ZRZNAMEM 1, 2 ONS server nedotate spréwn validovat CNAME zéznam, kery venil expanz! Solitovéne znak na zéné s
: NSEC.

Neuspéch.

vaE DNS server nedotate spravné validovat A zdznam, ktery vznikl expanzi folikowého znaku na zané s
NSEC3.

Neuspéch.

[Vas DNS server nedokaZe spravné validovat CNAME zdznam, ktery vznikl expanzi Zolikového znaku na zon€ s
INSEC3.

3. |[NSEC3 zona s A zaznamem

*[*. wilda. oskar. cz

3p.|NSEC3 zdna s CNAME zaznamem

*[*. wild oskar cz

NSEC s extra zaznamem uvnitf Uspéch.

4. |Zoliku 42 DNS server sprévné validuje CNAME ziznam, obklopeny #olikowymi A zéznamy na z6né s NSEC
wuw_wilda. nsec. Oskar. cz
NSEC3 s extra zdznamem uvnit? T

5. Uspéch.

Zoliku [ V45 DNS server sprévné validuje CNAME z3znam, obkiopens folkovjmi A ziznamy na zoné s NSEC3
www. wilda. Oskar. cz CESNET
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Vysoka dostupnost rekurzivnich server(

hodi se zejména v kombinaci s GNU stub resolverem
@ tradi¢ni HA pomoci linux-HA, pacemaker...
@ anycasting v ramci vlastni sité
zabezpedi i proti vypadku routeru

ns-node2

192.0.2.2/30 192.0.2.6/30

dummyO dummyO swECESNET
192.0.2.53/32 192.0.2.53/32
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Autoritativni servery

Mnoho slusnych implemetaci:
@ BIND
@ NSD
@ Knot DNS
@ YADIFA
@ PowerDNS
Klicové vlastnosti:
@ podpora DNSSEC vcetné NSEC3
@ podpora dynamického DNS

@ (ne-)podpora kombinace autoritativniho a
rekurzivniho serveru
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https://www.isc.org/downloads/bind/
http://www.nlnetlabs.nl/projects/nsd/
https://www.knot-dns.cz/
http://www.yadifa.eu/
https://www.powerdns.com/

DNSSEC na autoritativnich serverech

Mozné pristupy:
@ online podepisovani
e DNS server drzi privatni klice
e podepisuje bud po nacteni, nebo v reakci na dotaz
@ snadna spoluprace s dynamic DNS
@ mozné problémy s prenosem na sekundarni servery

@ externi podepisovani
@ DNS server ma k dispozici zénu vietné predem
vytvorenych podpisi
e privatni klice jsou potreba pouze pfi zméné dat
e hotové produkty jako OpenDNSSEC
ﬁCESNET
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http://opendnssec.org

Zénové prenosy

@ Uplné (AXFR) a inkrementdlni (IXFR)

@ rychlé notifikace zpravami NOTIFY

@ ochrana celistvosti zprav pomoci TSIG
@ nutno zvysSovat sériové cCislo zény

@ princip skryty master — verejny slave

CESNET
hidden master public slave
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Casovani a synchronizace

@ odpovédi server( keSovany po TTL daného zdznamu

@ negativni odpovédi keSovany podle hodnoty
SOA minimum

@ nesynchronnost serverl vede ke split-brain:
o odpovédi rozhoduje nahoda

Za jak dlouho se zména nejpozdéji projevi?
| s NOTIFY | bez NOTIFY

novy | SOA minimum | SOA minimum + SOA refresh
zména | TTL starého | TTL starého + SOA refresh
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ProC nepouzivat obskurni DNS servery

$ host www.skvelabanka.cz
www.Skvelabanka.cz has address 192.0.2.7
Host www.skvelabanka.cz not found: 3 (NXDOMAIN)

$ host www.skvelabanka.cz
Host www.skvelabanka.cz not found: 3(NXDOMAIN)

@ programator nepredpokladal, ze se nékdo zepta na
MX zaznam pro www.skvelabanka.cz

@ jeho implementace na takovy dotaz vracela
NXDOMAIN s TTL = 1 hodina

@ BIND takovou odpovéd nakesoval a po dobu TTL
nevracel zadna data pro www.skvelabanka.cz QWECESNET
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Pro¢ nekombinovat autoritativni a

rekurzivni server na jedné IP adrese

@ mald Skala dostupného DNS software
(BIND a PowerDNS - ale bez DNSSEC)

@ nemoznost DNSSEC validace vlastnich dat
(data z disku se nikdy nevaliduiji)

@ Spatnd data z oddelegovanych, ale nezruSenych zén

JVeskera posta nam uz chodi na novy server, kromé
posty od naseho byvalého registratora. Ta chodi stale na

stary server.”
ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Provozovani DNS 4, Gnora 2014 13/21



On-line kontroly
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http://dnsviz.net
http://dnscheck.labs.nic.cz

Pravidelné udrzby DNS servert

@ kontrola, Ze jsou zény stale nadelegovany
@ kontrola shody delegace s NS zaznamy v zéné

Vlastni reseni nttp://ldnshealth.jdem.cz

xargs ./dnsservercheck.py server.example.com < list of domains.txt

example.cz: server server.example.com. not in delegation nor zone apex
example.com: server server.example.com. delegated, but not in zone apex
example.net: server server.example.com. not in delegation nor zone apex

List of domains, which should be deleted from server config:
example.cz
example.net
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http://ldnshealth.jdem.cz

Utoky na/pomoci DNS

@ odepreni sluzby rekurzivniho serveru
@ zesilujici Utok odrazem od DNS serverd

Gl

atocnik DNS servery obét
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Odepreni sluzby zahlcenim

@ incident 18. 12. 2013 11:00 - 12:00 CET

@ zahlceni hlavniho DNS resolveru UDP pakety
na nahodna disla portl, obsahujici 128 x 0x00

@ provoz prichazel ze vSech zahranicnich linek
z ndhodnych adres

@ mozné protiopatreni: ACL na hranicnich routerech

Bit rates [bps]

Input 2015/12/18 10:32:15 ... 2013/12/18 12:32:15
min=1.358M
max=3.364M 2
avr=2.331M 106
Output
min=2.491M e 11700 12 00 "

max=14.657G

avr=23.154G ﬁCESNET
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Potirdni zesilujicich Gtoku

@ implementujte BCP 38 (a nutte ostatni)

@ neotvirejte rekurzivni servery do svéta
a zkontrolujte taky NTP servery a zarizeni se SNMP ©

@ na autoritativnich serverech zapnéte RRL

Response Rate Limiting

Obecna technika limitovani odpovédi autoritativnich server
na opakujici se dotazl ze stejné adresy. Implementovano
nativné v Knot DNS a NSD, existuji patche pro BIND 9.
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Omezeni velikosti UDP odpovédi

@ rozSitreni EDNSO zvétSuje délku UDP zprav nad 512 B
obykle na 4096 B
@ omezenim velikosti k ~1 kB snizime Ucinnost
zesilujiciho Utoku
@ také se tim zlepsi situace resolverdim s nefunkénim
Path MTU Discovery
@ prilis nizkad hodnota mUze naopak rozbit resolvery
bez TCP konektivity
e obzvlasté pri pouziti DNSSEC
e takto postizenych uzivatell je ~2 % (meteni Geoffa Hustona)

ﬁCESNET
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http://www.potaroo.net/ispcol/2013-09/dnstcp.html

RRL v linuxovém firewallu

@ modul hashlimit pro netfilter
@ vlastni modul xt_dns pro klasifikaci typu DNS provozu

@ vice v ¢lanku http://www.root.cz/clanky/
zabezpecte-svuj-dns-server/

~ Domain Name System (query)
Response In: 2
Transaction ID: Ox3aab
> Flags: 0x0100 (Standard gquery)
Questions: 1
Answer RRs: O
Authority RRs: ©
Additional RRs: O
v Queries
v nebezi.cz: type ANY, class IN
Name: nebezi.cz
Type: ANY (Request for all records)
Class: IN (@x0001)
0OO0 00 0D 0D 0D 0D 0D 0O 00 00 00 0D Q0 08 00 45 00  .....vee weenns E.
0010 00 37 88 40 00 00 40 11 f4 73 7f 00 00 01 7f ©O  .7.@..@. .5......
0020 00 01 cc 4f @0 35 00 23 fe 36 3a ab 01 00 00 01 0.5.# .6i.....

0030 00 0D 00 00 0D 00 06 Ge 65 62 65 7a 69 02 63 78  ....... n ebezi.cz CESNET
o040 0o [ENEE] oo o1 .H..
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https://github.com/oskar456/xt_dns
http://www.root.cz/clanky/zabezpecte-svuj-dns-server/
http://www.root.cz/clanky/zabezpecte-svuj-dns-server/

Zaver
Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
http://0ndrej.Caletka.cz
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